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区块链应用 商品及其流通信息可追溯性要求
1　 [bookmark: _Toc10520][bookmark: _Toc340848059]范围
本标准规定了区块链技术在商品流通信息可追溯体系中应用的要求，包括应遵循的原则、应用框架、数据要求、应用支持等内容。
本标准适用于企业的商品信息追溯体系建设，也适用于市场监管部门的监管平台建设。

2　 [bookmark: _Toc937]标准性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 36061-2018 电子商务交易产品可追溯性通用规范
CBD-FORUM-001-2017  区块链 参考架构
CBD-Forum-002-2017  区块链数据格式规范

3　 [bookmark: _Toc22922]术语定义
下列术语定义适用于本文件。
3.1　 
区块链 blockchain
一种在对等网络环境下，通过透明和可信规则，构建不可伪造、不可篡改和可追溯的块链式数据结构，以实现和管理事务处理的模式。
注：事务处理包括但不限于可信数据的产生、存取和使用等。
[CBD-Forum-001-2017]

3.2　 
可追溯性 traceability
对于商品的历史、应用情况或位置情况可以回溯，包括原材料或零部件的来源、生产或加工的历史、物流与销售的情况，以及交付后的分布或所处位置等内容。
3.3　 
智能合约 smart contract
以数字形式定义的能够自动执行条款的合约，其实质是基于预定事件触发、不可篡改、自动执行的计算机程序。
3.4　 
数据元 data element
通过定义、标识、表示和允许值等一系列属性描述的一个数据单元。
3.5　 
标识符 identifier
数据元的唯一标识。
3.6　 
[bookmark: _Toc522175931]对等网络 peer to peer network
一种仅包含对控制和操作能力等效的节点的计算机网络。
3.7　 
[bookmark: _Toc522175934]共识算法 consensus algorithm 
区块链系统中各节点间为达成一致采用的计算方法。
3.8　 
[bookmark: _Toc522175936]分布式账本 distributed ledger
可以在多个站点、不同地理位置或者多个机构组成的网络里实现共同治理及分享的资产数据库。
3.9　 
活动 action
是指一组特定任务的集合。

4　 应用原则
4.1　 合规性原则
4.1.1　 应用区块链技术或提供区块链服务的各方，应遵守国家相关法律法规的要求。
4.2　 安全性原则
4.2.1　 区块链技术的应用过程中，应保证信息追溯系统的数据安全和运行安全。
4.3　 唯一性原则
4.3.1　 追溯信息的编码和标识应采用国际通用的编码标识技术，或采用已发布的国家标准和行业标准，并具有唯一性。
4.4　 网络信任原则
4.4.1　 强调信任源自于商品信息追溯体系的整体，分布于所有的体系参与者。
4.5　 隐私性原则
4.5.1　 可以自主决定哪些信息在什么时候、以何种方式、透露多少给其他人。
4.6　 权利保护原则
4.6.1　 所有权公开透明且可执行，个体自由是可以被承认和尊重的。

5　 应用框架
5.1　 区块链应用于商品信息可追溯体系的基本架构如下：


5.2　 数据层
5.2.1　 所需追溯的信息，应以数据的形式存储与数据层。
5.2.2　 所存储数据以数据块的形式，并且建立相互间的链接关系。
5.2.3　 支持链式和图式两类数据存储结构。对于性能要求较高的溯源系统，建议采用图式存储结构。
5.3　 网络层
5.3.1　 网络层的主要作用是实现数据交换功能。
5.3.2　 网络层不设中心服务器，通过点对点技术实现各节点的连接和通讯。
5.4　 共识层
5.4.1　 共识层的主要作用是实现全网所有节点的数据达成一致，其算法称为共识机制。
5.4.2　 根据算法不同，可以形成不同的共识机制，以适应不同的场景。
5.5　 应用层
5.5.1　 通过在智能合约上添加能够与用户交互的前台界面，形成去中心化的应用。

6　 [bookmark: _Toc522175948]架构视图
6.1　 基于区块链的溯源系统采用用户视图、功能视图、实现视图和部署视图等四个不同的视图进行描述。


功能视图
用户视图
部署视图




实现视图




图1	不同架构视图之间的转换


6.2　 [bookmark: _Toc522175949]用户视图
6.2.1　 用户视图涉及以下内容：活动、角色和子角色、相关方。
6.2.2　 活动需要有一个目标，并能交付一个或多个结果，通过功能组件来实现。
6.2.3　 角色是一组具有共同目标的区块链活动的集合，子角色是某个指定角色的区块链活动的子集。某个角色的区块链活动能被该角色下的不同的子角色所共享。
6.2.4　 相关方是一个或一组自然人或者法人构成的追溯系统的利益相关者。在某个给定时间点，一个相关方可承担多个角色，也可承担某个角色活动的指定子集。
6.3　 [bookmark: _Toc522175950]功能视图
6.3.1　 功能视图是构建溯源系统所需功能的技术中立的视图，描述了支持溯源活动所需功能的分布。
6.3.2　 功能架构定义了功能之间的依赖关系。
图 2 展示了功能、层和功能组件的概念.
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6.3.3　 功能组件是参与某一活动所需的功能构件，它定义了追溯系统的能力。
6.3.4　 功能架构可部分层次化，即包含多个层和一组跨层功能。
6.3.5　 跨层功能可进行分组。已定义的跨层功能子集包括：开发、运营、安全、监管和审计。

6.4　 [bookmark: _Toc522175951]实现视图

6.5　 [bookmark: _Toc522175952]部署视图
6.5.1　 区块链部署模型是根据对分布式账本的控制和共享方式对区块链进行的分类。
6.5.2　 区块链部署模型包括公有链、联盟链、专有链。

7　 数据要求
7.1　 数据运算
7.1.1　 所有数据分析运算可以由网络上的全部节点验证
7.1.2　 不同领域的场景数据生产都能在系统上运作起来
7.2　 数据权益保证
7.2.1　 数据作为一种资产，需要有明确的数据所有权、处置权和交易权。
7.2.2　 数据包具有唯一的哈希值，能验证数据的真实性，确认其原始所有权。
7.2.3　 保证数据资产的流通路径公开透明，以及可追溯性。
7.3　 数据价值认可
7.3.1　 贡献数据并被应用认可
7.3.2　 贡献数据存储并被网络认可
7.3.3　 贡献数据运算成果并被模型和场景认可
7.4　 数据激励机制
7.4.1　 数据交易都记录在分布式账本上，并提供可追溯路径和评价体系。
7.4.2　 评价已完成的数据交易，通过智能合约保护数据贡献者，从经济上确保数据生产和运算质量。
7.5　 数据安全分级
7.5.1　 应用多种安全和隐私保护技术。
7.5.2　 根据数据的来源、类型和应用需求，定义不同的数据安全分级模型。
7.5.3　 数据所有者可以根据应用需要方便的定义数据安全等级。

8　 应用支持
8.1　 区块链技术服务商
8.1.1　 取得区块链技术服务的相应资质。
8.1.2　 能做到诚信经营。
8.1.3　 专业能力强，包括设计、开发、测试、运维等方面的技术能力。
8.1.4　 综合能力全面，包括商务能力、项目管理能力等。

8.2　 区块链平台运营商
8.2.1　 提供区块链平台运营服务的，应当符合下列条件：
· 取得相应的行政许可或资质。
· 有与从事的业务和规模相适应的硬件设施；
· 有保障交易正常运营的网络及信息系统和安全环境；
· 有与平台经营规模相适应的管理人员、技术人员和客户服务人员。
8.2.2　 平台经营者应制订和实施平台运营管理制度，并定期检查各方执行情况，并根据结果采取改善措施。

8.3　 区块链运营监管方
8.3.1　 对基于区块链的追溯系统及相应的服务商进行必要的行业管理。
8.3.2　 对区块链技术提供培训服务，和职业资质评定。
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